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MEMORANDUM N° 107-2010- ;
PARA Victor Carlos Estrelta, Gerente General SN ARCL b
DE Harold Tirado; Gerente Legal (e)
ASUNTO Remite directiva
REFERENCIA Memorando N° 014-2010-GG-SPCG
FECHA 14.056.10

Me dirijo a Ud. en atencion al documento de la referencia, por el cual se solicita a mi
despacho la revision y/o adecuacion de la Directiva para Intercambio Electronico de
Documentos- SIED entre Fonafe y Activos Mineros S.A.C

Al respecto, sirvase encontrar adjunto al presente dicha directiva con la conformidad y

Visto Bueno de esta gerencia, para su aprobacién correspondiente.

Atentamente;

N

\\

AROLD TIRADO CHAPONAN
Gerentel(e) Legal
WOS MINEROS S.AC.

Clc: SPCG
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DIRECTIVA N2 00 <-2010-AMSAC

PARA EL USO DEL SISTEMA DE INTERCAMBIO ELECTRONICO DE DOCUMENTOS — SIED
ENTRE ACTIVOS MINEROS Y FONAFE

1 OBJETIVO

E objetivo del presente procedimiento es establecer los pasos a seguir para efectuar el
intercambio electrénico de documentos con valor legal entre ACTIVOS MINERQOS vy el
Fondo Nacional de Financiamiento de la Actividad Empresarial del Estado - FONAFE.

2 ALCANCE

Este procedimiento alcanza en su aplicacién a la Gerencia General," Gerencias de Area,
funcionarios y personal de la Empresa que tienen a su cargo la elaboracién, consolidacion,
visado y/o firma de documentos e informacién dirigida a FONAFE, asi como la recepcion
y/o envio de la documentacion que se intercambia con FONAFE.

3. BASE LEGAL

e Lineamientos de FONAFE para el Uso de Firmas Digitales e Intercambio Electrénico de
Documentos — SIED, entre FONAFE y las Empresas bajo su Ambito.

Procedimiento especifico del Sistema de Intercambio Electronico de documentos

entre FONAFE y las empresas bajo su dmbito.

USUARIOS IDENTIFICADOS EN ACTIVOS MINEROS

Firmante Principal: Presidente del Directorio, Gerente General y/o Gerentes que
tengan que remitir documentos directamente a FONAFE.

Visantes: funcionarios autorizados a visar documentos.

Creadores/Consolidadores: Asistentes Administrativas.

Unidad Organica Receptora: Mesa de Partes — Tramite Documentario.

Soporte SIED: Personal de la Supervisién de Planeamientoy Control de Gestidn

DEFINICIONES

5.1 Sistema de Intercambio Electrénico de Documentos: Es un sistema de intercambio
electrénico de documentos e informacién basado en la tecnologia PKI, que
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utilizando las firmas y certificados digitales, permiten el intercambio de documentos
e informacién en forma segura y eficiente entre FONAFE y las empresas,
sustentidndose en el estricto cumplimiento de los requisitos formales como los
requisitos técnicos aplicables. El SIED como todo mecanismo de transacciones
electrénicas seguras, reline y garantiza los siguientes elementos de seguridad:

a. Autenticacién: Proceso técnico que permite determinar la identidad de la
persona que firma digitalmente, en funcién del mensaje firmado por éstay
al cual se le vincula.

b. Confidencialidad: Caracteristica que determina que el contenido del
mensaje encriptado y firmado digitalmente no podra ser leido por una
persona no autorizada.

¢. Integridad: Caracteristica que indica que el mensaje de datos, el
documento electrénico o la informacién enviada, no han sido alterados
accidental o maliciosamente desde el inicio de la transmision por el
remitente hasta su recepcién por el destinatario.

d. No repudio: Caracteristica que indica que el emisor del mensaje de datos,
del documento electrénico o de la informacién que ha sido digitalmente
firmada no puede negar haberla transmitido o el destinatario haberla
recibido.

e. Sello de tiempo: Servicio de valor agregado mediante el cual una tercera
parte neutral otorga fecha y hora cierta de una transaccion electronica,
caracteristica que es usada para fijar momentos de recepcion de
informacién en domicilios electrénicos.

5.2. Documento Flectrénico: Conjunto de datos basados en bits o impulsos
electromagnéticos, elaborados, generados, transmitidos,  comunicados vy
archivados a través de medios electrénicos, dpticos o cualquier otro analogo.

Expediente Electronico: Formulario definido en el SIED y utilizado para el
intercambio de documentos entre FONAFE y las empresas y viceversa. Esta
conformado por los siguientes componentes: Cabecera, Documento Consolidado y
Anexo Externo.

e, @
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5.5.

5.6.

5.7.

5.8.

Cabecera: Componente del Expediente Electrénico, donde se encuentran los datos
que identifican al documento, datos del firmante principal, firmantes visto bueno y
destinatario.

Documento Consolidado: Componente del Expediente Electronico que resulta de ia
fusion del Documento Principal y el{los) Adjunto(s). El Documento Consolidado
contiene una Firma Principal y opcionalmente una o varias Firmas Visto Bueno.

Documento Principal: Componente del Documento Consolidado. Es obligatorio y al
igual que todo documento del SIED debera estar en formato PDF/A. Los {ipos de
documentales admitidos para el intercambio son: Oficio y Oficio Circular.

Adjunto: Componente del Documento Consolidado. Es opcional y al igual que todo
documento del SIED debera estar en formato PDF/A.

Anexo Externo: Componente del Expediente Electronico. Es opcional y al igual que
todo documento del SIED deberd estar en formato PDF/A. Es un documento de
apoyo, se mantiene independiente del documento principal y no es parte del
documento firmado,

Firma Digital: Art. 3° de la Ley de Firmas y Certificados Digitales. La firma digital es
aquella firma electrénica que utiliza una técnica de criptografia asimétrica, basada
en el uso de un par de claves Unicas, asociadas a una clave privada y una clave
pablica relacionada matematicamente entre si, de tal forma que las personas que
conocen la clave publica no pueden derivar de ella la clave privada — PKI.

. Public Key Infraestructure — PKI: Sistema criptografico asimétrico en el que se basan

los certificados digitales.

. Certificado Digital: Documento generado y firmado digitalmente por una Entidad

de Certificacién, que vincula un par de claves con una persona natural o juridica
confirmando su identidad.

_ Entidad de Certificacién: Es la persona juridica publica o privada que presta

indistintamente servicios de produccion, emisidn, gestion, cancelaciéon u otros
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5.13.

5.14,

5.15.

5.16.

5.17.

5.18.

5.19.

servicios inherentes a la certificacion digital. Asimismo, puede asumir las funciones
de registro o verificacidn.

Token: Dispositivo de almacenamiento criptografico que contiene el Certificado
Digital asignado a la persona titular del mismo, que le permite firmar digitalmente.

Firma Principal: Es la Firma Digital que corresponderd a la del remitente.

Visto Bueno: Es la Firma Digital configurada como un tipo de firma adicional, que
correspondera a cada uno de los firmantes responsables de revisar y dar Visto
Bueno al Documento Consolidado.

Cargo de Recepcion: Es el cargo electrénico en formato PDF/A generado y firmado
digitalmente por el SIED en forma automatica al momento en que un usuario envia
un documento por el SIED y que acredita la recepcion de la informacién por parte
del destinatario.

Cargo de Lectura: Es el cargo electronico en formato PDF/A generado y firmado
digitalmente por ei SIED en forma automética al momento en que un usuario lee por
primera vez un documento por et SIED.

Medio fisico: Soporte documental en medios materiales o tangibles tales como
soporte papel, CD, DVD, USB, casete de audio o video, mp3, etc.

Registro de Auditoria y Trazabilidad: Archivo que contiene el registro cronoldgico
de todos los eventos realizados en el SIED. En cada evento se especifica la fecha,
hora, tipo de transaccién, empresa operadora, usuario del SIED y tipo de evento
realizado.

NORMAS GENERALES

6.1.

La Unica modalidad autorizada para el intercambio de documentos con FONAFE es
el SIED, guedando expresamente prohibido el envio y recepcion de documentos por
medios fisicos, salvo el caso de titulos valores, acciones, u otros, que por su
naturaleza asi lo requieran, en cuyo caso deben estar referenciados en un
Documento Principal del sistema y remitirse junto con la Hoja de Envio generada
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6.2.

6.3.

6.4.

6.5.

por el SIED, en la gue se describe el documento principal v el objeto que se remite
por medio fisico.

Mesa de Partes Gnicamente podra recibir objetos o documentos fisicos enviados por
FONAFE que se encuentren referenciados en el SIED en un Documento Principal y
debidamente acompafiados por la Hoja de Envio correspondiente, la cual servird
también como cargo de recepcion del remitente.

El SIED podré utilizarse con otras entidades publicas y/o privadas en la medida que
FONAFE asf lo disponga, previa celebracién de convenios con las mismas.

El formato estandar de todo documento a ser intercambiado en el SIED sera el
PDF/A, que actia como impresora virtual y serd instalado por personal de
Informatica en las computadoras de los usuarios autorizados por Gerencia General
para utilizar el SIED.

La Supervision de Planeamiento y Control de Gestion sera responsable de que los
equipos informaticos de los usuarios autorizados para utilizar el SIED cuenten con la
capacidad técnica de convertir los documentos que se requiera enviar por el SIED al
formato estandar, teniendo en cuenta gue en caso que esta conversién na pueda
efectuarse no se eximird a la Empresa del cumplimiento de los plazos y fechas
establecidos en las disposiciones aplicables para la presentacion de documentos e
informacion.

Los Unicos documentos admitidos por el SIED para ser emitidos y recibidos por
ACTIVOS MINEROS son el Oficio y la Hoja de Envio, cuya denominacién vy
numeracion es autogenerada por el sistema. Solo en el caso de recepcion de
documentos de FONAFE también estd autorizado por el SIED, el Oficio Circular.

El Expediente Electrénico estara conformado por la Cabecera; el Documento
Principal que debera contener el logotipo de ACTIVOS MINEROS junto con el texto;
el Adjunto {opcional), que es elaborado por una o varias areas de la Empresa; y el
Anexo Externc {opcional). El Documento Principal y el Adjunto, conforman el
Documento Consolidado que contiene una Firma Principal y opcionalmente una o
varias Firmas Visto Bueno, dependiendo de si la informacién adjunta proviene de
una o varias areas de la Empresa.

El horario de recepcién de documentos electrénicos es el mismo que ACTIVOS
MINEROS contempla en su Horario de Trabajo de 08:00 a 17:15 horas de lunes a
viernes. Todo documento enviado con posterioridad al horario establecido o en dias
feriados 0 no laborables, sera recibido al dia habil siguiente, salvo disposicion en
contrario que FONAFE designe.
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Para el caso de envio de documentos por el SIED, deberd respetarse el horario de
atencién de Mesa de Partes de FONAFE, de lunes a viernes de 08:30 a 18:00 horas, o
el que pudiera definir FONAFE acorde a sus procedimientos internos, lo cual
deberan tener en cuenta bajo responsabilidad los funcionarios encargados de
remitir informacién, en especial cuando se trate del cumplimiento de obligaciones
formales, ya que al igual que en el numeral precedente, todo documento enviado
con posterioridad al horario establecido por FONAFE serd recibido al dia habil
siguiente.

7. NORMAS ESPECIFICAS

7.1.

7.3.

La Gerencia General mediante Memorando designaré a los usuarios con certificado
digital del SIED, quienes seran los Unicos autorizados para utilizar los tokens con los
que consignaran su Visto Bueno en los documentos electrénicos. En dicho
documento se designard también al personal que reemplazard a cada uno de los
usuarios con certificado digital en ausencia del titular, asi como al personal
autorizado a utilizar el sistema en calidad de usuario sin certificado digital, es decir
que podra acceder al sistema mas no firmar digitalmente. La revocatoria a tales
designaciones también se realizard mediante Resolucion de Gerencia General.

E| Gerente General solicitard por escrito a la Direccion Ejecutiva de FONAFE la
creacion, actualizacién o baja de usuarios en el SIED sefialando el nombre completo
de! usuario, su cargo y area respectiva. En el caso de usuarios con certificado digital
se especificard también el nimero de serie del Certificado Digital. En caso de
reemplazo por vacaciones de usuarios con Certificado Digital esta comunicacién
debera efectuarse previo al inicio del periodo vacacional del funcionario titular. Este
Gltimo, con la debida anticipacion, debera requerir a Supervision de Planeamiento y
Control de Gestién la generacion del certificado digital de su reemplazante, en caso
no estuviera vigente.

La administracién de la bandeja de recepcién de los documentos electronicos
provenientes de FONAFE estard a cargo de Mesa de Partes, que actuara como
Unidad Orgénica Receptora, distribuyéndolos a las areas encargadas de atender
tales documentos. Serd responsable también de efectuar, en coordinacion con las
dreas correspondientes, la disposicion final del documento electrénico en caso que
éste sea solo informativo y no requiera respuesta alguna, utilizando la opcion
“Archivar” del SIED.

la persona encargada de Mesa de Partes estd en la obligacidn de revisar
regularmente la bandeja de “No Leidos” del SIED para verificar la recepcidén de los




ACTIVOS MINEROS S.A.C.

Prolongacién Pedro Miotta N° 421, San Juan de Miraflores — Lima 29
Telf: (511) 466.1166 Fax: (511) 466.1166 anexo 118

7.5,

7.8,

documentos que pudiera enviar FONAFE. Asimismo, debera acceder periddicamente
a la bandeja de “Recibidos” para revisar que los documentos se encuentren en
estado “Atendido” o “Archivado”, verificando con las dreas gue aquellos que se
encuentren en estado de “Leido” estén en proceso de atencion.

Los usuarios creadores / consolidadores (Asistentes Administrativas designadas por
la Gerencia General) serdn los encargados de la elaboracién y/o consolidacidn de los
documentos que den respuesta a las comunicaciones de FONAFE, asi como de los
documentos que se emitan a iniciativa de la Empresa 0 en cumplimiento de
obligaciones formales de ACTIVOS MINEROS ante FONAFE, debiendo para ello
establecer el orden de prelacién en que se consignarén las Firmas Visto Bueno y
efectuar el seguimiento del Expediente Electrdnico hasta la Firma Principal, siendo
responsable de verificar el envio mediante el control de los Cargos de Recepcién.

La Firma Principal es facultad Unicamente del Presidente del Directorio, Gerente
General y Gerentes de ACTIVOS MINEROS. En casos especiales de urgencia
comprobada, ante la ausencia del Gerente General, podra firmar el miembro
suplente designado para tal fin . El Visto Bueno es facultad de los Responsables de
las Areas designadas, y de sus reemplazantes, cuando corresponda.

Los usuarios con certificado digital, como responsables de fa informacién contenida
en los Adjuntos, deberan consignar en el SIED su Firma Visto Bueno, asi como
sefialar en el campo “Razén” la denominacién del documento Adjunto sobre el que
estan dando su conformidad, caso contrario se entendera que su Visto Bueno estd
expresado para todo el documento.

La Supervision de Planeamiento y Control de Gestion sera el personal autorizado por
ACTIVOS MINEROS para establecer las comunicaciones a que hubiere lugar con el
Administrador del SIED de FONAFE. Esta responsabilidad podra ser asumida por su
reemplazante también designado por Resolucion de Gerencia General, en ausencia
del titular.

La Supervisién de Planeamiento y Control de Gestidn se encargard de gestionar la
adquisicién de los tokens y certificados digitales para los usuarios debidamente
autorizados por la Gerencia General, asi como de recabar aguellos gue han sido
revocados, siendo en general responsable de su custodia. También estara facultado
para solicitar la generacién, renovacion o actualizacién y revocacién o cancelacién
de los certificados digitales ante la Entidad de Certificacién proveedora de dichos
certificados, conforme a lo dispuesto en la Resolucion de Gerencia General
respectiva, siendo responsable de verificar la caducidad de los certificados digitales,
cuya vigencia es de un afio, y de requerir su renovacion con la anticipacion debida.
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7.11.

7.12.

7.13.

7.14.

7.15.

. En caso de pérdida del token, el usuario est4 en la obligacién de comunicarlo en un

plazo maximo de 48 horas a la Gerencia de Administracion y esta a la Supervision de
Planeamiento y Control de Gestién , quien se encargara de realizar el tramite de
revocacion del Certificado Digital ante la Entidad de Certificacion, asi como de
adquirir un nuevo Certificado Digital al mas breve plazo. Adicionalmente, y una vez
obtenido éste, realizard la reposicién del token con el Certificado Digital asociado al
usuario e informara a la Gerencia de Administracion el costo de tal reposicién, asi
como el motivo que la origind. La mencionada Gerencia determinard el centro de
responsabilidad o trabajador a quien se le cargara el costo correspondiente.

De producirse el blogueo de la contrasefia del certificado digital, el usuario debe
comunicarlo de inmediato a la Supervisién de Planeamiento y Control de Gestién
para que verifique si se trata de un bloqueo momentaneo o permanente. En este
altimo caso, el usuario sera responsable del costo de activacion de un nuevo
certificado digital.

Como medida de prevencién, La Supervisién de Planeamiento y Control de Gestion
en todo momento deberd mantener como minimo dos tokens, asi como establecer
el mecanismo mas rapido para la obtencién de certificados digitales en caso
hecesario.

Los usuarios con Firma Principal son los tnicos autorizados para solicitar a FONAFE,
con caracter excepcional, la nulidad en el SIED debidamente justificada, de algun
documento emitido. Esta facultad se limita Unicamente a los documentos que haya
emitido el mismo usuario con Firma Principal que requiere la nulidad.

La Gerencia General de ACTIVOS MINEROS podra solicitar a la Direccion Ejecutiva de
FONAFE, de ser necesario, |os registros de auditoriay trazabilidad del SIED.

El envio de un documento impreso en PDF/A a un usuario sin certificado digital para
su consolidacién constituye en si, la conformidad del usuario con certificado digital
con el contenido del mismo, estando expedito para poder consignar su Firma Visto
Bueno en el SIED.
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8. PROCEDIMIENTO

PASO N°
01

02

03

04

05

06

07

08

09

05a

05b

LABOR A REALIZAR
La persona encargada de Mesa de Partes ingresa al SIED, utilizando el
usuario y contrasefia correspondiente.

Consulta la bandeja de recepcion de “No Leidos”.
Selecciona el Expediente Electronico al que dard lectura.

Lee el Expediente Electrénico con la opcidn “Leer Documento”, lo imprime
y lo distribuye al (las) area(s) encargada(s) de su atencién.

¢Requiere respuesta?

No requiere respuesta.- La persona encargada de Mesa de Partes coordina
con el {las) drea{s) correspondientes y utiliza la opcién “Archivar” del
Expediente Electrénico en el SIED. Continua en el Paso N2 21.

Si requiere respuesta: Continda en el paso siguiente.

El (las) area(s) responsable{s) de dar respuesta al documento elabora(n) la
informacién requerida, la imprime(n) en formato PDF/A en sefial de
conformidad y la envia(n) por correo electrénico al usuario creador /
consolidador (Asistentes Administrativas del Area).

El usuario creador / consolidador elabora y/o compila el Documento
Principal, la informacién adjunta y los anexos externos si los hubiera.

ingresa al SIED y crea el Expediente Electrénico en la opcién “Nuevo” o “En
Proyecto” si el documento estuviera en proceso de elaboracion. En caso el
documento sea respuesta de uno enviado por FONAFE, debera ubicar el
documento en la opcién “Blsqueda de recibidos” y con la opcion
“Responder”, proceder a dar respuesta al documento.

Completa la cabecera y carga en formato PDF/A el Documento Principal y
los Adjuntos y/o Anexos Externos recopilados.

En la seccion “Referencias SIED” selecciona el documento al cual se esta
dando respuesta.
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11

i2

13

14

15

16

19a

1%b

Establece el orden de prelacion de las firmas y envia el Expediente
Electrdnico al primer firmante de visto bueno.

El usuario con Firma Visto Bueno ingresa al SIED con el token y consulta la
bandeja “Para VB".

Selecciona el Expediente Electronico en el que desea consignar su Firma
Visto Bueno.

Ingresa en el campo “Razdn” la seccién del Documento Consolidado gue es
de su competencia.

Consigna su Firma Visto Bueno en el Documento Consolidado.

Envia el Expediente Electrénico para la siguiente firma o para la Firma
Principal, de ser el caso y comunica al siguiente firmante tal envio.

El usuario con Firma Principal ingresa al SIED con el token y consulta la
bandeja “Firma y Envig”.

Selecciona el Expediente Electrénico que desea firmar y lo revisa.

éEs conforme?

No es conforme: Retorna el Expediente Electrénico a la bandeja “En
Proyecto” y regresa al Paso N2 8.

Si es conforme: Firma e! Documento Consolidado y lo envia al domicilio

electrénico del destinatario.

El usuario creador / consolidador verifica el envio del Expediente
Electrénico, lo imprime si fuera el caso de una Hoja de Envio lo anexa junto
con los archivos fisicos y lo envia.

Término del procedimiento.
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9. APROBACIGN, ADMINISTRACION Y DIFUSION
e Aprobacion : Gerencia General
e Administracion y seguimiento  :  Supervisién de Planeamiento y Control de Gestion
+ Difusion y Actualizacion :  Supervision de Planeamiento y Control de Gestién
Ve B2 APROBACION:

" SUPEARVISION DE -
PLANEANMIENTO Y GERENCIA LEGAL -
CONTROL DE GESTION

GERENCIA DE

ADMINISTRACION ~ CERENCIA GENERAL

San Juan de Miraflores, Mayo de 2010.
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